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Monitoring pracownika - tak,

naruszenie prywatnosci - nie

Pracodawca moze kontrolowaé swojego pracownika, co w naturalny
spos6b ogranicza jego prywatnos¢. Przepisy nie zabraniaja takiego
dziatania, ale kontrola musi odbywac sie tak, zeby ograniczenia
prywatnosci byty jak najmniej ucigzliwe i odczuwalne.

Poprzez nawigzanie stosunku pracy pracownik
zobowigzuje sie do wykonywania pracy okre-
§lonego rodzaju na rzecz pracodawcy i pod jego
kierownictwem!. Z tej zasady pracodawcy wy-
wodza wiele uprawnien, miedzy innymi prawo
do kontroli pracownika.

Kontrola ta przejawia sie w kilku aspektach.
Moze to by¢ zbieranie informacji o danym pra-
cowniku czy kandydacie na pracownika. Moze
sie rowniez przejawia¢ w faktycznym nadzorze
w miejscu i czasie przeznaczonych do wykony-
wania zadan pracowniczych.

Dane osobowe
kandydatéw i pracownikow

Kontrola przyszlego pracownika moze odbywac sie
juz na etapie rekrutacji. Wowczas pracodawca gro-
madzi i przetwarza dane kandydata zawarte w CV
czy liScie motywacyjnym (imie i nazwisko, imiona
rodzicéw, date urodzenia kandydata, miejsce za-
mieszkania — adres do korespondencji, wyksztat-
cenie, przebieg dotychczasowego zatrudnienia).
Zakres tych danych szczegétowo reguluje
art. 22! § 1 Kodeksu pracy. Kandydaci czesto
podaja w CV jeszcze inne, niewymagane przez
przepisy dane, takie jak:

» pochodzenie rasowe czy etniczne,

« informacje o nalogach (palgcy/niepalacy),

o przekonania religijne, filozoficzne itp.
Warto, aby taki dokument byt zaopatrzony
w klauzule zgody do przetwarzania danych oso-
bowych w celach rekrutacji.

Pracodawca nie moze sprzedawac¢ danych za-
mieszczonych w CV innym podmiotom badz
uzywad ich do celéw marketingowych. Stuzg one
jedynie w procesie rekrutacji.

Pracodawca moze zazada¢ od pracownika po-
dania danych takich jak od kandydata do pra-

cy oraz:

! Artykut 22 § 1 ustawy z 26 czerwca 1974 r. — Kodeks pracy
(tekst jedn.: Dz.U. z 1998 r. nr 21, poz. 94 ze zm.).
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« jego innych danych osobowych, a takze imion
i nazwisk oraz dat urodzenia dzieci pracow-
nika, jezeli podanie takich danych jest ko-
nieczne ze wzgledu na korzystanie przez
pracownika ze szczeg6lnych uprawnien prze-
widzianych w prawie pracy;

o jego numeru PESEL.

—&8 PRZYKLAD
Kandydat do pracy na stanowisko specjalisty ds. sprze-
dazy opatrzyt CV bardzo doktadna klauzula, w ktorej wy-
raza zgode na przetwarzanie danych osobowych w tej
konkretnej rekrutacji na to konkretne stanowisko.

W zwiazku z taka dyspozycja kandydata pracodawca nie
bedzie miat podstaw prawnych do przetwarzania jego
danych osobowych w przysztych rekrutacjach.

Osoba, ktérej dane dotyczg, udostepnia pra-
codawcy swoje dane osobowe w formie
oéwiadczenia. Pracodawca ma prawo zadac udo-
kumentowania danych osobowych.

Zaréwno od kandydata, jak i od pracownika pra-
codawca moze zada¢ podania innych danych
osobowych, jezeli taki obowigzek wynika z od-
rebnych przepiséw. Moze to by¢ np. zaswiadczenie
o niekaralnoéci badz o korzystaniu z pelni praw
publicznych, wymagane od niektorych grup pra-
cownikéw samorzadowych?.

Moga to by¢ réwniez dane dotyczace sytuacji
materialnej, rodzinnej, Zyciowej pracownika,
ktérych podanie stuzy do ustalenia prawa do
$wiadczen socjalnych?®. Pracodawca moze zatem
zada¢ informacji, ktore sg istotne z punktu wi-
dzenia podjecia badz kontynuacji zatrudnienia.

Rodzaje i zasady kontroli
pracownikow

Korzystanie przez pracownikéw z Internetu,

2 Artykut 6 ustawy z 21 listopada 2008 1. o pracownikach samo-
rzadowych (tekst jedn.: Dz.U. z 2014 r. poz. 1202).

3 Artykul 8 ustawy 74 marca 1994 . o zaldadowym funduszu swiad-
czefi socjalnych (tekst jedn.: Dz.U. z 1996 r. nir 70, poz. 335 ze zm.).
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poczty elektronicznej, smartphonéw i tabletéw do celow
pozastuzbowych to dzisiaj nie lada wyzwanie dla praco-
dawcow.

—# WAZNE
Pracodawca nie powinien poszerza¢ katalogu danych wskazanych
w Kodeksie pracy, nawet za zgoda pracownika’. Wyrazona na prosbe
pracodawcy pisemna zgoda pracownika na pobranie i przetworzenie
jego danych osobowych narusza prawa pracownika i swobode wy-
razenia przez niego woli. Pracodawca moze postuzy¢ sie zgodg pra-
cownika, jezeli odnosi sie ona do przypadku, w ktérym pracownik ma
catkowita swobode jej udzielenia i moze odmdéwié udzielenia takiej
zgody bez poniesienia szkody?.

Zwigkszaja wiec oni swoje wysitki stuzace nadzorowi pra-
cownikow i wzmocnieniu ich efektywnosci. Maja bowiem
prawo wiedzie¢, czy i jak pracownik wykonuje swoje obo-
wiazki w czasie pracy. Siegaja czesto po nowoczesne meto-
dy tej kontroli, na jakie pozwala im technologia.

Prywatnos¢ pracownikow
pod presja

Pracodawca ma prawo korzysta¢ z pewnego rodzaju wladzy
nad pracownikiem. Jednak nie moze przy tym naruszac pra-
wa pracownika do prywatnosci i godnoéci osobistej. Zgodzic
sie jednak trzeba z twierdzeniem, Ze stosunek pracy nie daje
pracownikowi pelnej swobody (pracownik jest w dyspozycji
pracodawcy), a zatem ogranicza on prywatno$¢ pracownika.
Mozna wiec kontrolowa¢ pracownikéw w taki sposoéb, aby
ograniczenia prywatnosci byly jak najmniej ucigzliwe i od-
czuwalne. W prawie miedzynarodowym i rodzimym istnie-
je wiele aktéw prawnych, z ktérych wywodza sie gwarancje
ochrony prywatnoéciiinnych débr osobistych pracownika.
Kazdy ma prawo do poszanowania swojego zycia prywatnego
i rodzinnego, swojego mieszkania i swojej korespondenciji®.
Kazdej osobie fizycznej, niezaleznie od jej narodowosci
i miejsca zamieszkania, nalezy si¢ poszanowanie jej praw
i podstawowych wolnosci, w szczegdlnodci prawa do pry-
watnosci, w zwigzku z automatycznym przetwarzaniem
dotyczacych jej danych osobowych®.

Dane te musza by¢ przetwarzane rzetelnie, w okreslonych
celach i za zgodg osoby zainteresowanej lub na innej uza-
sadnionej podstawie przewidzianej ustawg. Kazdy ma pra-
wo dostepu do zebranych danych, ktére go dotycza, i prawo
do spowodowania ich sprostowania’.

Konstytucja Rzeczpospolitej Polskiej stanowi, ze kazdy ma
prawo do ochrony prawnej Zycia prywatnego, rodzinnego,
czci i dobrego imienia oraz decydowania o swoim Zyciu oso-

! Artykut 23 ust. 1 pkt 1 ustawy z 29 sierpnia 1997 r. o ochronie danych oso-
bowych (tekst jedn.: Dz.U. z 2002 r. nr 101, poz. 926 ze zm.).

*Wyrok WSA w Warszawie z 18 czerwca 2010 r., IT SA/Wa 151/10, wyrok
NSA z 6 wrzesnia 2011 r., I OSK 1476/10.

* Artykul 8 Konwencji o ochronie praw czfowieka i podstawowych wolnosci
sporzadzonej w Rzymie 4 listopada 1950 r. (Dz.U. z 1993 r. nr 61, poz. 284 ze zm.).

* Artykut 1 Konwencji Rady Europy nr 108 sporzadzonej w Strasburgu 28
stycznia 1981 r. 0 ochronie 0séb w zwiazku z automatycznym przetwarzaniem
danych osobowych (Dz.U. z 2003 1. nr 3, poz. 25).

5 Artykut 8 Karty Praw Podstawowych Unii Europejskiej (2007/C 303/01)
Dz U.UE.C.2007.303.1.
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Polskie przepisy nie

regulujg zasad monitoringu
pracownika, ich zrodet trzeba
wiec szuka¢ w standardach
miedzynarodowych,
orzecznictwie czy praktyce
pracodawcow

bistymS. Kodeks pracy wskazuje, ze pracodawca jest obowig-
zany szanowac¢ godno$¢ i inne dobra osobiste pracownika’.
W polskim prawie pracy zasady nadzoru nad pracowni-
kiem poprzez monitoring (audio lub wideo) badZ monito-
ring aktywnoéci pracownikéw w sieci nie sg uregulowane.
Wywodza si¢ one raczej ze standardéw migdzynarodo-
wych, orzecznictwa, praktyki i potrzeb pracodawcow.

Sposoby i rodzaje kontroli
pracownikow

Pracodawcy monitorujg komputery stuzbowe pracow-
nikoéw, instalujg kamery przemystowe, by sprawdzi¢, jak
pracownik wykorzystuje czas pracy. Odstuchujg wybra-
ne rozmowy telefoniczne, zeby sprawdzié, w jaki sposéb
pracownik promuje, sprzedaje produkt czy przyjmuje re-
klamacje. Sprawdzaja wykazy polaczen telefonicznych czy
odwiedzonych stron internetowych.

—Fi8 PRZYKLAD
Zagraniczna spotka utworzyta oddziat w Polsce. Jest to odrebny pra-
codawca (0soby zarzadzajace oddziatem nie znajg polskich realiéw
i chciatyby wprowadzi¢ nowoczesne i funkcjonalne systemy zarzg-
dzania sp6tka, w tym system ewidencji czasu pracy).

Pracodawca zainstalowat czytnikilinii papilarnych pracownikéw. Jest prze-
Swiadczony, 7e dzieki temu bedzie mégtbardzo dobrze i doktadnie organizo-
waé i kontrolowaé czas pracy w przedsiebiorstwie. Czy dziata prawidiowo?
Nie. Po pierwsze, wykorzystanie danych biometrycznych pracowni-
kow spotki do kontroli czasu pracy jest nieproporcjonalne do zamie-
rzonego celu ich przetwarzania, jakim jest ewidencja czasu pracy.
Po drugie, nie miesci sie w katalogu danych, ktérych moze zadaé
pracodawca (ani w innych przepisach). Przetwarzanie tych danych
odbywa sie wiec bez podstawy prawne;.

Uzywaja tez wielu $rodkéw technicznych do ewidencji

obecno$ci czasu pracy pracownika. Mogg to by¢:

o listy obecnoéci,

= spis wyjsc 1 wejsc,

» specjalne systemy logowania pracownikéw na kompu-
terze stuzbowym czy

o elektroniczne czytniki przejé¢ przez bramlki.

¢ Artykut 47 Konstytucji Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. (Dz.U.
nr 78, poz. 483 ze zm.).

7 Artykuat 111 ustawy z 26 czerwca 1974 r. — Kodeks pracy (tekst jedn.: Dz.U.
z 1998 1. nr 21, poz. 94 ze zm.).
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Kiedy mozna monitorowac
podwiadnych

Najwazniejszy warunek, jaki trzeba spelnic¢ przed roz-

poczeciem monitoringu pracownika, to uprzednie poin-

formowanie go o monitoringu stosowanym w zaktadzie
pracy. Pracownik powinien wiedzie¢, w jakich miejscach

i na jakim obszarze rozmieszczone sa kamery. Powinien

tez otrzymac informacje, ze pracodawca $ledzi czynnosci

wykonywane przez niego na komputerze lub odstuchuje
wybrane rozmowy telefoniczne.

Zainstalowanie nowoczesnych systeméw monitoringu wi-

zyjnego, audiowizyjnego czy $ledzenie aktywnosci pracowni-

kéw na komputerze powinno by¢ uzasadnione konkretnymi
celami, jakie chce osiagna¢ pracodawca, takimi jak:

» zwiekszenie bezpieczenstwa w miejscu pracy (przeciw-
dziafanie niszczeniu badz przywlaszczaniu mienia pra-
codawcy, mozliwos¢ reakcji na niepozadane zdarzenia'),

» zwiekszenie dyscypliny pracy i efektywnosci pracow-
nikow,

< usprawnienie proceséw zarzadzania,

o zwiegkszenie bezpieczenstwa przeptywu informacji
w zaktadzie pracy.

Przed podjeciem decyzji o zastosowaniu $rodkow kontro-

li pracodawca powinien oceni, czy istnieja inne metody,

ktore w mniejszym stopniu ingeruja w prywatno$¢ pracow-

nikéw. Monitoring nie moze by¢ stosowany w toaletach,
prysznicach, szatniach, stotéwkach, miejscach odpoczyn-
ku, kuchniach czy pomieszczeniach socjalnych.

Nie powinien by¢ tez wykorzystywany w pokojach biuro-

wych pracownikéw, gdyz pracownicy maja prawo oczeki-

wa¢ pewnej swobody i poszanowania prywatnosci w czasie
pracy przy swoim stanowisku.

— PRZYKLAD

Pracodawca prowadzi pracownie protetyki stomatologicznej. Za-
trudnia kilku pracownikéw. W tego typu ustugach wykorzystywane
sg bardzo kosztowne materiaty i sprzet. Pracodawca chciatby wie-
dzie¢, wjakich ilosciach i w jaki sposdh pracownicy wykorzystujg za-
kupione przez niego materiaty protetyczne.

Chciatby, aby ich wykorzystanie byto bardziej racjonalne i by koszty
prowadzenia dziatalno$ci zmniejszyty sie. Pracodawca poinformowat
swoich podwiadnych o zamontowaniu kamer w placéwce, we wszyst-
kich pomieszczeniach oprdcz toalet. Czy takie dziatania pracodawcy
sg proporcjonalne do celu, jaki chciatby osiggnaé?

Nie. Po pierwsze, pracodawca nie powinien instalowaé kamer w migj-
scu ciggtego przebywania pracownika (pracownia) i pomieszczeniu
socjalnym. Po drugie, moze znaleZ¢ inne sposoby kontroli zuzywanych
materiatéw protetycznych, np. poprzez ich doktadniejszg ewidencje.

W procedurze monitoringu
pracownikow trzeba wskazacé
m.in. jego cel, okresli¢ sytuacje
I miejsca monitoringu, prawa
pracownikow oraz prawa

| obowigzki pracodawcy

siebiorstwa, takich jak regulamin pracy, réznego rodzaju
kodeksy postepowania, regulaminy organizacyjne poszcze-
gblnych dziatow czy kodeksy etyki.

Spisanie zasad ma olbrzymie znaczenie z kilku powodow.
Przede wszystkim dyscyplinuje pracownikow, ktorzy majg
$wiadomo$¢, ze zasady kontroli sg stosowane i egzekwowa-
ne w danej organizacji. Kazdy pracownik powinien zapo-
znac sie z regulaminem pracy (lub innym wewnetrznym
aktem pracodawcy) i po$wiadczy¢ swoim podpisem, ze za-
poznal sie z jego trescig. Dzieki takiemu o$wiadczeniu pra-
codawca udowodni, ze pracownik np. zostal o monitoringu
poinformowany.

—@ WAZNE
W razie konfliktu z pracownikiem regulamin, w ktorym ustalone sg np.
zasady monitoringu, pomaga w kwestionowaniu zarzutow pracowni-
kéw np. w zakresie naruszenia débr osobistych. Jest tez dowodem,
ze pracodawca dziatat zgodnie z prawem, gdyz przewidziat wewnetrz-
ne procedury kontroli pracownikéw i zapoznat ich z dziataniem tych
procedur.

W przykladowej procedurze monitoringu pracownikéw
nalezaloby wskazac jego cel, okredli¢ sytuacje i miejsca
monitoringu, prawa pracownikow oraz prawa i obowigz-
ki pracodawcy (réwniez jako administratora danych osobo-
wych). Powinny sie w niej znalez¢ tez zasady wykorzystania
danych gromadzonych w zwigzku z monitoringiem pra-
cownikéw.

Podobne wytyczne nalezaloby zastosowaé w procedurze
korzystania przez pracownikéw z poczty elektronicznej
i Internetu w miejscu pracy.

—& UWAGA
Dostep do danych gromadzonych za pomoca rejestracji obrazu lub
dzwieku badZ monitoringu aktywnos$ci pracownika na komputerze
powinny mieé tylko i wytacznie upowaznione do tego osoby. 0so-
by te powinny zobowigzac¢ sie do zachowania poufnosci i nierozpo-
wszechniania danych.

Jak uregulowac procedury
kontroli

Praktyka funkcjonujaca u pracodawcy powinna znalez¢
odzwierciedlenie w dokumentach wewnetrznych przed-

! Patrz decyzja Europejskiego Trybunatu Praw Czlowieka z 5 pazdziernika
2010 1. nr 420/07 Képke v. Niemcy.

W przygotowaniu procedur prowadzenia monitoringu
pracownikéw moga pomoc pracodawcom Rekomendacje
Rady Europy z 1 kwietnia 2015 r. w sprawie ochrony danych
osobowych w miejscu pracy”. Wedlug tego dokumentu:

2Recommendation CM/Rec(2015)5 of the Committee of Ministers to mem-
ber States on the processing of personal data in the context of employment (Ad-
opted by the Committee of Ministers on 1 April 2015, at the 1224th meeting of
the Ministers’ Deputies).

OCHRONA DANYCH 0SOBOWYCH €3) CZERWIEC 2015




1. Podczas monitorowania aktywnosci internetowej lub
intranetowej pracownikéw pracodawca powinien
w pierwszej kolejnosci uzy¢ srodkéw zapobiegawczych,
np. filtréw zapobiegajacych pewnym operacjom.

2. Dostep pracodawcéw do poczty elektronicznej pracow-
nikéw moze wystapi¢ jedynie po uprzednim poinfor-
mowaniu o takiej mozliwosci, do celow bezpieczenstwa
lub z innych uzasadnionych przyczyn. Monitoring pry-
watnej korespondencji pracownikéw nie jest dozwolony
pod zadnym pozorem.

3. Zastosowanie systeméw informacyjnych, w tym nadzo-
ru wideo, monitorowania aktywnosci i zachowania, jest
w zasadzie zabronione. Moze by¢ wyjatkowo przyjete,
ale podlega rygorystycznym warunkom.

4. Gromadzenie i dalsze przetwarzanie danych biome-
trycznych, takich jak odciski palcéw lub struktura twa-
rzy, powinny by¢ podejmowane tylko wtedy, gdy jest to
konieczne do ochrony uzasadnionych intereséw praco-
dawcow, pracownikéw i 0séb trzecich, a takze gdy nie
istniejg inne, mniej inwazyjne dostepne $rodki.

5. Pracownicy powinni mie¢ zagwarantowane prawo do-
stepu do danych.

6. Dane genetyczne nie moga by¢ przetwarzane w celu
okreglenia przydatnos$ci zawodowej pracownika lub
kandydata i moga by¢ przetwarzane tylko w wyjatko-
wych okolicznosciach przewidzianych przez prawo i na
podstawie rygorystycznych gwarancji prawnych.

7. Jakiekolwiek dane dotyczace zdrowia pracownika prze-
twarzane przez pracodawce muszg by¢ bezposrednio
powigzane ze zdolnoécig pracownika do wykonywa-
nia swoich obowiazkéw i konieczne do zapobiegania
zagrozeniom dla innych lub danej osoby.

Konsekwencje przekroczenia
granic kontroli

Nadmierne wykorzystywanie przez pracownikéw Inter-
netu w godzinach pracy do celéw prywatnych jest dzia-
taniem niepozadanym przez pracodawcéw. Nie godzg sie
oni na uzywanie ich sprzetu do sprawdzania prywatnych
e-maili, konta na portalu, robienia zakupéw w sklepie in-
ternetowym czy wykorzystywanie gier dostepnych w sieci.
Zwiekszajg nadzor, ktéry czasami wykracza poza granice
dopuszczalnej kontroli, poza miejsce pracy.

PORADY

Jezeli monitoring narusza
prywatnos¢ pracownika, moze
on zgdac¢ od pracodawcy
zadosScuczynienia pienieznego

Dzieje sie tak wowczas, gdy pracodawcy monitorujg pry-
watne strony pracownikow, z ktérych dowiaduja sie o ich
sytuacji zyciowej, stanie majatkowym czy pogladach. Gdy
monitorujg prywatna poczte pracownika lub w ogéle nie
informuja go, ze taki monitoring jest prowadzony, gdy bez
uzasadnienia zbyt czesto kontroluja jego stanowisko pra-
cy badz przeszukuja go na przejsciach przez bramki w za-
kiadzie pracy.

—— PRZYKLAD
Sytuacje problematyczne:

Pracodawca nie ma prawa przegladac prywatnej poczty elektronicz-
nej pracownika, tym bardziej mie¢ informacji o jego sytuacji finanso-
wej. Co ma zatem zrohic¢, jesli w posiadanie takich informacji wszedt
przez przypadek podczas monitorowania wybranego komputera,
a pracownik wykonuje wtasnie przelew bankowy lub odpisuje na
prywatnego e-maila?

Przepisy prawa pracy nie odpowiadajg na to pytanie. Pracodawcy
znaleZli jednak bezpieczny sposob, aby uniknaé ewentualnych za-
rzutéw pracownika. Blokuja dostep do prywatnych skrzynek, portali
spoteczno$ciowych, sklepow internetowych i kont, aby nie narazi¢
sie na zarzuty pogwatcenia prywatnosci.

Takie dziatania naruszaja dobra osobiste pracownika. Moze
on zadac ich zaniechania, usuniecia skutkéw naruszen, ma
tez prawo do ztozenia o$wiadczenia odpowiedniej tresci.
Pracownik moze réwniez wystapi¢ do pracodawcy z rosz-
czeniem zado$éuczynienia. Postepowanie sagdowe moze
by¢ poprzedzone zgloszeniem skargi do Generalnego In-
spektora Danych Osobowych, a nawet kontrola tego orga-
nu lub Panstwowej Inspekcji Pracy.

Dotkliwe moga by¢ skutki niematerialne w sferze reputacji
danego pracodawcy. Negatywna opinia nie zacheci ambit-
nych i zdolnych 0séb do podjecia u niego pracy. Warto tez
pamietaé, ze nadmierny nadzor nad pracownikami i brak
zaufania pracodawcy zmniejszaja ich motywacje i efek-
tywnos¢.

Wszystkie wzory dokumentow publikowane
w miesieczniku mozna pobrac ze strony

odo.wif

Znajduja sie tam tez wszystkie dotychczasowe numery miesiecznika.
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